附件1
贵州医科大学第三附属医院
网络安全等级保护测评服务项目要求及服务内容
一、技术服务要求
1、服务规范标准
《信息安全技术网络安全等级保护基本要求》（GB/T22239-2019）
《信息安全技术网络安全等级保护测评要求》（GB/T28448-2019）
《信息安全技术网络安全等级保护安全设计技术要求》（GB/T25070-2019）
《信息安全技术网络安全等级保护定级指南》(GB/T22240-2020)
《信息安全技术网络安全等级保护实施指南》(GB/T25058-2019）
《信息安全技术网络安全等级保护测评过程指南》(GB/T28449-2018)
《信息安全技术网络安全等级保护测试评估技术指南》（GB/T36627-2018）
《信息安全等级保护管理办法》(公通字〔2007〕43号)
《中华人民共和国网络安全法》
《关于开展信息系统等级保护安全建设整改工作的指导意见》（公信安[2009]1429号）
《计算机信息系统安全保护等级划分准则》（GB17859-1999）
《信息系统通用安全技术要求》（GB/T20271-2006）
《信息系统安全管理要求》（GB/T20269-2006）
《信息系统安全管理测评》（GA/T713-2007）
《操作系统安全技术要求》（GB/T20272-2019）
《数据库管理系统安全评估准则》（GB/T20009-2019）
其他相关国家标准、规范






2、网络安全等级保护测评服务内容
	[bookmark: OLE_LINK1]序号
	项目
	要求

	1
	等保测评
	[bookmark: OLE_LINK7]1、按等保要求对我单位医院信息系统、集成平台开展三级等保测评工作。
2、按等保要求对我单位PACS系统、OA系统、门户网站系统、体检系统、微信平台开展二级等保测评工作。
3、从安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理十个方面，对被测评对象进行综合测评。

	2
	测评内容
	1、安全控制测评，主要测评网络安全等级保护要求的基本安全控制在信息系统中的实施配置情况；
2、系统整体测评，主要测评分析信息系统的整体安全性。其中，安全控制测评是信息系统整体安全测评的基础。

	3
	测评对象种类
	依照网络安全等级保护具体要求、参考业界权威的安全风险评估标准与模型，全方面对【贵州医科大学第三附属医院】本次测评的信息系统进行全面评估。
测评对象种类主要包括以下几个方面：
1、整体网络拓扑结构；
2、网络设备：包括路由器、核心交换机、汇聚层交换机等；
3、安全设备：包括防火墙、IDS/IPS、入侵防御系统等；
4、数据库、中间件、终端设施、服务器等；
5、业务应用软件、系统管理软件；
6、重要管理终端（针对三级及以上系统）
7、系统管理员、审计管理员、业务管理员和安全管理员；
8、涉及到系统安全的所有管理制度和记录。

	4
	交付材料
	《网络安全等级保护测评报告》《网络安全风险评估报告》（仅限于三级系统）其他项目材料


[bookmark: OLE_LINK10]

3、计价规则、单价及结算方式
(1) 计价方式：本项目为固定单次单价采购，供应商按【二级系统单次测评单价】、【三级系统单次测评单价】分别报价，三年内单价锁定（年度续签不调价）。
(2) 报价包含内容：单次测评单价为全包闭口价，包含现场测评、系统定级评审、漏洞扫描、渗透测试、整改指导、复测、报告编制、资料装订、迎检配合、人工、交通、耗材、税费、保密服务、售后保障等全部费用，采购人无其他增量费用。
(3) 结算原则：按需下单、按次验收、据实结算、年度清算。每年根据医院实际完成测评并验收合格的系统次数、等级进行结算，未发生测评不付费。
(4) 年度限额：采购人设置年度服务预算限额，年度实际发生费用不超过当年预算限额，超限额部分不予结算，次年额度重新生效。
[bookmark: _GoBack](5) 调价机制：三年服务期内，供应商承诺单价固定不变，不得以市场波动、人员成本、系统复杂程度等理由申请涨价。
